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MODALIDAD: Curso

SERIACION ANTECEDENTE OBLIGATORIA:
Telecomunicaciones | (Redes Locales), 4°. Semestre

SERIACION SUBSECUENTE OBLIGATORIA:
Ninguna

OBJETIVO:

Al finalizar el curso, el alumno tendrala sensibilidad sobre laimportancia que la seguridad en informética
tiene en las organizaciones obteniendo las bases académicas y formativas necesarias para identificar, proponer
y resolver situaciones o eventos de caracter de seguridad informética.

TEMAS NUmero de
horas:

|.-La seguridad como concepto 8
I1.-El riesgo 8
I11.-Politicas y normas de seguridad en informética 8
IV.-Seguridad informética: las instalaciones 8
V.-Seguridad informética: |as redes 6
V1.-Seguridad informética: factor humano 6
VII.-Recuperacion de desastres y continuidad en €l negocio 8
VII1.-Seguridad informética: costo o inversion 6
| X.-Estandares y organizaciones 6
TOTAL: 64

HORAS




TEMAS:

|.-LA SEGURIDAD COMO CONCEPTO.
1.-Concepto de seguridad
2.-Laseguridad en |la historia de la humanidad
3.-Informatica: ¢Qué esy cuando aparece?
4.-Seguridad Informatica: ¢Por qué es necesaria?
5.-Objetivo de la seguridad informatica
6.-Ciclo de la seguridad informatica.

I1.-EL RIESGO.
1.-Concepto de riesgo
2.-Tipos deriesgo
3.-El riesgo dentro de | as organizaciones: ¢cOmo minimizarlo?

[11.-POLITICASY NORMAS DE SEGURIDAD INFORMATICA.
1.-Basejuridica
2.-Definiciones generales
3.-¢Como se fundamenta una politica en seguridad informatica?
4.-¢Como se fundamenta una norma en seguridad informatica?
5.-Formalidad de las politicas y normas de seguridad informética
6.-Ejemplos

IV.-SEGURIDAD INFORMATICA: LASINSTALACIONES.
1.-Acceso fisico alas instalaciones
2.-Controles ambientales
3.-Ejemplos

V.-SEGURIDAD INFORMATICA: LAS REDES.,
1.-Definicion y tipos de red
2.-Seguridad en LAN
3.-Seguridad en WAN
4.-Seguridad en Internet

VI.-SEGURIDAD INFORMATICA: FACTOR HUMANO.
1.-Contratos
2.-Cultura organizacional
3.-Qué hacer cuando falla
4.-Qué hacer paraque no falle
5.-Ejemplos.

VI1.-RECUPERACION DE DESASTRES Y CONTINUIDAD DEL NEGOCIO.
1.-Casos de desastre
2.-Elementos del plan de continuidad del negocio
3.-Alternativas de recuperacion
4.-Bibliotecas fueradel sitio
5.-Prueba del plan
6.-Revisién integral del plan




VII1.-SEGURIDAD INFORMATICA: COSTO O INVERSION.
1.-Indicadores financieros
2.-Reporte de los montos de seguridad informatica
3.-Involucramiento de la alta direccion

IX.-ESTANDARES Y ORGANIZACIONES.
1.-Nacionales
2.-Internacionales
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SUGERENCIAS DIDACTICAS:

Exposicion audiovisual (X))
Exposicion oral (X))
Ejercicios dentro de la clase (X))
Seminarios ( )
Lecturas obligatorias (X))
Trabajos de investigacion (X))
Précticas de taller o laboratorio (X))
Practicas de campo ( )
Otras ( )
SUGERENCIAS PARA LA EVALUACION:
Examenes parciales (X)
Examenes finales (X)
Trabgjos y tareas fuera de aula (X)
Participacién en clase (X)
Asistencia a précticas (X)
Otras ( )

PERFIL PROFESIOGRAFICO DEL DOCENTE:

ESTUDIOS REQUERIDOS

Licenciatura en Informética o carrera afin, preferentemente con estudios de posgrado.

EXPERIENCIA PROFESIONAL DESEABLE
Experiencia minima de 2 afios en empresas relacionadas con el area o su equivalente.

Tener experiencia docente minima de 2 afios.

OTROS REQUERIMIENTOS

Haber cursado los médul os de didéacticay docencia que imparte la Facultad, para profesores de nuevo
ingreso, asi como cubrir satisfactoriamente |os requisitos impuestos por €l Departamento de Seleccién
y Reclutamiento de la Facultad de Contaduriay Administracién.




