UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Facultad de Contaduria y Administracion

Plan de estudios de la Licenciatura en Informéatica

Programa

Seguridad Informatica

L Area de conocimiento | Redes y telecomunicaciones
Clave Semestre | Creditos -
1767 7° 8 Conocimientos de

Ciclo . o
profesionalizacion

Modalidad Curso (X) Taller() Lab( ) Sem( ) Tipo‘T(X) P() T/P ()
Obligatorio  (X) Horas 64
Caracter Optativo Complementario ( ) | Semana Semestre
de Eleccion () |Profesionalizante ( ) |Tedricas Tedricas
Practicas Practicas
Total Total
Seriacion
Ninguna ()

Obligatoria ()

Asignatura antecedente Ninguna

Asignatura subsecuente Ninguna

Indicativa ( X)

Asignatura antecedente | Telecomunicaciones | (Redes Locales)

Asignatura subsecuente | Ninguna

Objetivo general: El alumno tendra la sensibilidad sobre la importancia que la seguridad en
informética tiene en las organizaciones obteniendo las bases académicas y formativas
necesarias para identificar, proponer y resolver situaciones o eventos de caracter de seguridad
informética.

Objetivos especificos: El alumno:
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1. Conocera los fundamentos y la razén de ser de la seguridad informatica y como se aplica en
la seguridad la informacién.

2. Podra determinar los diferentes tipos de riesgos y las vulnerabilidades que los podrian
originar y los mitigarlos.

3. Identificara la metodologia que le permita generar los mecanismos para asegurar la
informacion.

4. Conocera las diferentes técnicas y algoritmos de cifrado para que la informacion viaje de
forma segura, asi como los diferentes mecanismos del criptoanalisis

5. Tendra los conocimientos para implementar las medidas necesarias para asegurar los
recursos de sistemas de una organizacion.

6. Podra implementar mecanismos de monitoreo de redes, pruebas de penetracién para
optimizar las redes y las telecomunicaciones de una organizacion.

7. Conocera las herramientas y la metodologia para asegurar el buen funcionamiento de las
aplicaciones que corren en un ambiente de produccién.

8. Podra disefiar e implementar planes de contingencia y recuperacion para asegurar una
pronta recuperacion de la organizacion en el caso de un desastre.

9. Tendra los conocimientos necesarios de las normas que regulan y protegen la seguridad de
la informacién y las consecuencias de que esta Ultima sufra algun percance.

indice tematico

Horas
Tema Semestre / Afio
Tebdricas | Préacticas
1 Introducciébn a la Seguridad Informética (conceptos y 6 0
definiciones)
2 Andlisis de Riesgos 6 0
3 Arquitectura y disefio de seguridad 4 0
4 Criptografia 10 0
5 Seguridad Fisica 4 0
6 Seguridad de la red y las telecomunicaciones 14 0
7 Seguridad de aplicaciones 12 0
8 Planeacién de la continuidad del negocio y de la 4 0
recuperacién en caso de desastre (BCP/DRP)
9 Legislacion, regulaciones, cumplimiento e investigacion 4 0
Total 64 0
Suma total de horas 64
Estrategias didacticas Evaluacion del aprendizaje
Exposicion (X) | Examenes parciales X)
Trabajo en equipo () | Examen final X)
Lecturas (X) | Trabajos y tareas X)
Trabajo de investigacion (X) | Presentacion de tema ()
Practicas (taller o laboratorio) (X) | Participacion en clase ()
Practicas de campo () | Asistencia ()
Aprendizaje por proyectos () | Rdbricas ()
Aprendizaje basado en problemas () | Portafolios ()
Casos de ensefanza (X) | Listas de cotejo ()
Uso de TIC (X) | Otras (especificar)
Otras (especificar)
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Perfil profesiografico

Licenciatura en Informatica o equivalente. Es deseable que cuente

Titulo o grado .
t 9 con estudios de posgrado

Minima de dos afios. Para profesores de nuevo ingreso es requisito
concluir satisfactoriamente el “Curso Fundamental para profesores
de Nuevo Ingreso (Didactica Basica)’ que imparte la Facultad de
Contaduria y Administracion.

Experiencia docente

Experiencia Profesional minima de tres afios en area de
conocimiento. Compartir, respetar y fomentar los valores
fundamentales que orientan a la Universidad Nacional Autbnoma de
México.

Otra caracteristica

Bibliografia béasica:
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Alfaomega.
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