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Seguridad Informatica

Clave: Semestre: 7° Area o campo de conp cmento: No. Créditos: 8
Redes y Telecomunicaciones
Caracter: Obligatoria Horas Horas por semana | Horas al semestre
Tedricas: | Practicas:
Tipo: Tedrica gorieas: | Fracteas 4 64
4 0
Modalidad: Curso Duracién del programa: Semestral

Seriacion: Si( X ) No ( ) Obligatoria ( ) Indicativa( X )

Asignatura con seriacién antecedente: Telecomunicaciones | (Redes Locales)
Asignatura con seriacion subsecuente: Ninguna

Objetivo general:

Al finalizar el curso, el alumno tendra la sensibilidad sobre la importancia que la seguridad informatica tiene
en las organizaciones obteniendo las bases académicas y formativas necesarias para identificar, proponer y
resolver situaciones o eventos de caracter de seguridad informatica.

indice Tematico

Unidad Tema Horas Teoricas: | Horas Practicas:
Introduccién a la Seguridad Informatica (conceptos y 6 0
I definiciones)

I Andlisis de riesgos 6 0
Il Arquitectura y disefio de seguridad. 4 0
\Y% Criptografia 10 0
V Seguridad fisica 4 0
VI Seguridad de la red y las telecomunicaciones. 14 0
VI Seguridad de aplicaciones 12 0
Planeacién de la continuidad del negocio y de la 4 0

VIII recuperacion en caso de desastre (BCP/DRP)
IX Legislacion, regulaciones, cumplimiento e investigacion 4 0
Total de horas 64 0

Suma total de horas: 64
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Sugerencias didacticas: Mecanismos de evaluacion del aprendizaje de los
alumnos:
Exposicién audiovisual (X)) Examenes parciales ( X)
Exposicion oral (X)) Examenes finales (X)
Ejercicios dentro de la clase (X)) Trabajos y tareas fuera de aula ( X)
Seminarios ( ) Participacion en clase (X)
Lecturas obligatorias (X)) Asistencia a practicas ()
Trabajos de investigacion (X)) Otras ()
Practicas de taller o laboratorio ()
Practicas de campo ()
Otras ()




Perfil profesiogréfico:

Estudios requeridos:

Licenciatura en informatica o carrera afin, preferentemente con estudios de posgrado.
Experiencia profesional deseable.

Experiencia minima de 2 afios en empresas relacionadas con el area o su equivalente.

Tener experiencia docente minima de 2 afos.




